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Premessa

La progressiva diffusione delle nuove tecnologmormatiche e, in particolare, |l
libero accesso alla rete internet dai personal coenp espone I'lstituto e i dipendenti a
rischi di natura patrimoniale, oltre alle responié@bpenali conseguenti alla violazione
di specifiche disposizioni di legge (legge 22 aiP41 n. 633 sul diritto d’autore e
legge sulla privacy Dlgs n. 196/2003, fra tuttegamdo evidenti problemi alla sicurezza
ed allimmagine dell'lstituto stesso.

Premesso quindi che l'utilizzo delle risorse infatiohe e telematiche deve sempre
ispirarsi al principio della diligenza e correttazaell’ambito del rapporto di lavoro,
I'lstituto con il presente regolamento interno mde evitare che comportamenti
inconsapevoli possano innescare problemi o minattaesicurezza nel trattamento dei
dati.

Le prescrizioni di seguito previste si aggiungodargegrano le specifiche istruzioni gia
fornite a tutti gli incaricati in attuazione delateto legislativo 30 giugno 2003 n. 196 e
ss.mm.ii., e del disciplinare tecnico (Allegato Bc#iato decreto legislativo) contenente
le misure minime di sicurezza, nonché integranoinfermazioni gia fornite agli
interessati in ordine alle ragioni e alle modati&a possibili controlli o alle conseguenze
di tipo disciplinare in caso di violazione dellesse.
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Art. 1
Campo di applicazione del regolamento

1. Il regolamento si applica a tutti i dipenderdildistituto.

Art. 2
Utilizzo del personal computer

1. Il personal computer affidato al dipendente e stnumento di lavoro. Ogni utilizzo
non inerente all'attivita lavorativa e vietato peéc pud contribuire ad innescare
disservizi, costi di manutenzione e, soprattuttonacce alla sicurezza. |l personal
computer deve essere custodito con cura evitandoi @pssibile forma di

danneggiamento.

2. Il personal computer dato in affidamento allieepermette I'accesso alla rete LAN
dell’ente solo attraverso specifiche credenzialadienticazione come meglio descritto
al successivo articolo 3.

3. L’Istituto rende noto che il personale incaricahe opera presso il CED e autorizzato
a compiere interventi nel sistema informatico dgifuto diretti a garantire la sicurezza
e la salvaguardia del sistema stesso, nonché tegioul motivi tecnici e/o manutentivi
(ad es. aggiornamento/sostituzione/implementazioineprogrammi, manutenzione
hardware etc.).

Detti interventi, in considerazione dei divietialii ai successivi articoli 7, comma 2 e 8,
comma 1, possono anche comportare I'accesso inmgat momento, ai dati trattati da
ciascuno, ivi compresi gli archivi di posta eletiica, nonché alla verifica sui siti
internet acceduti dagli utenti abilitati alla naazgpone esterna. La stessa facolta, sempre
ai fini della sicurezza del sistema e per garanéiraormale operativita dell’lstituto, si
applica anche in caso di assenza prolungata oddimpato dell’'utente.

4. 1l personale del CED ha la facolta di collegarstisualizzare in remoto il desktop
delle singole postazioni PC al fine di garantigess$istenza tecnica e la normale attivita
operativa nonché la massima sicurezza contro \8pysyvare, malware, etc. L’intervento
e effettuato esclusivamente su chiamata dell’'utent@ caso di oggettiva necessita, a
seguito della rilevazione tecnica di problemi nistegna informatico e telematico. In
quest'ultimo caso, e sempre che non si pregiudiahnecessaria tempestivita ed
efficacia dell'intervento, € data comunicaziondalakcessita dell'intervento stesso.
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5. Non e consentito I'uso di programmi diversi daelj ufficialmente installati dal
personale del CED per conto dell'lstituto né vienxmmsentito agli utenti di installare
autonomamente programmi provenienti dall’esternsistendo il grave pericolo di
introdurre virus informatici e/o di alterare la flonalita delle applicazioni software
esistenti ed inoltre si configura come violaziordlal normativa a tutela dei diritti
d’autore sul software, che impone la presenza isé¢msa di software regolarmente
licenziato, o comunque libero e quindi non prote@bdiritto d’autore.

Tali inosservanze sono sanzionate anche penalneerdarico degli autori oltre ad
esporre lo stesso IACP a gravi responsabilitaigeit le quali si rivarra sugli stessi.

6. Salvo preventiva espressa autorizzazione delopate del CED, non €& consentito
allutente modificare le caratteristiche impostatel proprio PC né procedere ad
installare dispositivi di memorizzazione, comunicae o0 altro (come ad esempio
masterizzatori, modem, etc.).

7. Ogni utente deve prestare la massima attenzaongupporti di origine esterna,
avvertendo immediatamente il personale del CEDcasb in cui siano rilevati virus ed
adottando quanto previsto dal successivo articoleldiivo alle procedure di protezione
antivirus.

8. Il personal computer deve essere spento ogaipsana di lasciare gli uffici o in caso
di assenze prolungate dall’'ufficio o in caso di smatilizzo. In ogni caso, lasciare un
elaboratore incustodito connesso alla rete puoresseisa di utilizzo da parte di terzi
senza che vi sia la possibilita di provarne in gedtindebito uso.

Art. 3
Gestione ed assegnazione delle credenziali di tederone per I'accesso alla rete

1. Le credenziali di autenticazione per I'acced$m r@te sono assegnate dal personale
del CED, previa formale richiesta del Dirigente el dResponsabile della unita
organizzativa nell’ambito della quale € inseriteaead operare il nuovo utente.

2. Le credenziali di autenticazione consistono m aodice per lidentificazione
dellutente (user id), assegnato dal CED, assocataina parola chiave (password)
riservata che deve venir custodita dall'incaricatin la massima diligenza e non
divulgata. Non €& consentita l'attivazione della gvasrd di accensione (bios), senza
preventiva autorizzazione da parte del CED.
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3. Le password devono essere lunghe almeno 8 eargtalvo impedimenti tecnici
delle applicazioni, o aggiornamenti normativi pitrirggenti), formate da lettere
(maiuscole e/o minuscole), numeri e caratteri sheguali &, %, *, #, $, ricordando che
lettere maiuscole e minuscole hanno significatieddv per i sistemi, evitando
ovviamente contenuti di senso logico immediato o facilmente individuabili (per
es. nomi/date di nascita e simili).

4. E necessario procedere alla modifica della pazblave a cura dell'utente, incaricato
del trattamento, al primo utilizzo e, successivamealmeno ogni tre mesi (ogni mese
nel caso invece di trattamento di dati sensibilraakerso l'ausilio di strumenti
elettronici).
Art. 4
Utilizzo della rete dell’Istituto

1. Per I'accesso alla rete LAN dell’lstituto ciasautente deve essere in possesso della
specifica credenziale di autenticazione.

2. E assolutamente proibito entrare nella rete e pregrammi con un codice
d’identificazione utente diverso da quello assegnia¢ password d’ingresso alla rete ed
ai programmi sono segrete e vanno comunicate géggsstondo le procedure impartite.

3. Le cartelle utenti (Documenti) presenti sulleitainServer di rete sono aree di
condivisione di informazioni strettamente professio e non possono in alcun modo
essere utilizzate per scopi diversi. Pertanto quale file che non sia legato all’attivita
lavorativa non puo essere dislocato, nemmeno p&ri periodi, in queste unita. Su
gueste unita vengono svolte regolari attivita ditoallo, amministrazione e backup da
parte del personale CED. Tutti i dischi o altretaimli memorizzazione locali (es. disco
C: interno PC) non sono soggette a salvataggioate mwlel personale del CED. La
responsabilita dei dati ivi contenuti € a caricé siagolo utente, pertanto gli utenti
devono utilizzare le cartelle personali createSmnver il cui accesso in scrittura e lettura
e concesso solo all'utente e agli operatori di baclOltre alle cartelle personali, sono a
disposizione delle aree condivise, a livello ditaet ed altre a livello di unita
organizzativa, in cui possono accedere in lettusarétura tutti gli utenti appartenenti
rispettivamente allo stesso settore o unita organtiza.

4. 1l personale del CED puo in qualunque momenoagxlere alla rimozione di ogni file
0 applicazione che ritiene essere pericolosi psitiarezza sia sui PC degli incaricati sia
sulle altre unita di rete.

Pag.6/13



ISTITUTO AUTONOMO PER LE CASE POPOLARI
DELLA PROVINCIA DI FOGGIA

5. Risulta opportuno che, con regolare periodi@ttneno ogni tre mesi), ciascun utente
provveda alla pulizia degli archivi, con cancelta® dei file obsoleti o inutili.
Particolare attenzione deve essere prestata afiicdzione dei dati, essendo infatti
necessario evitare un’archiviazione ridondante.

6. Nel caso di cessazione del servizio e/o trasfamto di un dipendente, il Dirigente o il
Responsabile dell'u.o. € tenuto ad impartire idorsruzioni acché i documenti di
interesse per l'intero ufficio siano trasferiti@pportune aree accessibili dai colleghi, al
fine di garantire la continuita del servizio edigpetto della privacy.

7. Rimane assolutamente vietato e sottoposto aose2a pulizia del proprio computer
in caso di cessazione del servizio e/o trasferimerbstituendo i file archiviati
documentazione amministrativa di proprieta deitiso.

Art. 5
Utilizzo e conservazione dei supporti rimovibili

1. Tutti i supporti magnetici rimovibili (dischettCD e DVD riscrivibili, supporti USB,
ecc.), contenenti dati sensibili nonché informaezicwstituenti patrimonio informativo
dell’lacp di Foggia, devono essere trattati conipalare cautela onde evitare che il loro
contenuto possa essere trafugato o alterato osdiffonpropriamente e/o distrutto o,
successivamente alla cancellazione, recuperato.

2. Al fine di assicurare la distruzione e/o inaizkabilita di supporti magnetici rimovibili
contenenti dati sensibili, ciascun utente deveattarie il personale del CED e seguire le
istruzioni da questo impartite.

3. In ogni caso, i supporti magnetici contenentiti dsensibili devono essere
adeguatamente custoditi in armadi chiusi, a cugh deenti.

4. E’ vietato l'utilizzo di supporti rimovibili pesonali.

5. L'utente e responsabile della custodia dei stp@odei dati dell’lstituto in essi
contenuti.
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Art. 6
Utilizzo di PC portatili

1. L'utente e responsabile del PC portatile asgegfiadall’lstituto e deve custodirlo
con diligenza sia durante gli spostamenti sia derbutilizzo nel luogo di lavoro.

2. Ai PC portatili si applicano le regole di utiz previste dal presente regolamento, con
particolare attenzione alla rimozione di eventiildielaborati prima della riconsegna.

3. | PC portatili utilizzati all’esterno, in caso @lontanamento, devono essere custoditi
con diligenza, adottando tutti i provvedimenti daecircostanze rendono necessari per
evitare danni o sottrazioni.

4. Eventuali configurazioni di tipo accesso remadoette verso la rete aziendale o
attraverso internet, devono essere autorizzatesgamente dal Dirigente e configurate
a cura del personale del CED.

E’ vietato utilizzare le suddette connessioni atérno della sede dell’lstituto se
contemporaneamente connessi alla rete LAN.

Art. 7
Uso della posta elettronica

1. La casella di posta elettronica assegnata atitet € uno strumento di lavoro. Gli
utenti assegnatari delle caselle di posta eletteosono responsabili del corretto utilizzo
delle stesse.

2. E fatto divieto di utilizzare le caselle di pmstlettronica per motivi diversi da quelli

strettamente legati all’attivita lavorativa.

L’'utente non puo utilizzare la posta elettronica pe

a) I'invio e/o il ricevimento di allegati contenefitmati o brani musicali (es.: mp3) non

legati all’attivita lavorativa;

b) I'invio e/o il ricevimento di messaggi personalper la partecipazione a dibattiti, aste
on line, concorsi, forum o mailing-list;

c) la partecipazione a catene telematiche (o di’&atonio). Se si dovessero peraltro

ricevere messaggi di tale tipo, si deve comunicarimediatamente al personale del
CED. Non si deve in alcun caso procedere all'apariggli allegati a tali messaggi.
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3. La casella di posta deve essere mantenuta ineprcincellando documenti inutili e
soprattutto allegati ingombranti.

4. Ogni comunicazione inviata o ricevuta che abtmatenuti rilevanti o contenga
impegni contrattuali o precontrattuali per l'lstduovvero contenga documenti da
considerarsi riservati in quanto contraddistintialdicitura "strettamente riservati" o da
analoga dicitura, deve essere visionata od autdazdal Dirigente o dal Responsabile
dell’'u.o.

5. E possibile utilizzare la ricevuta di ritornor @ere la conferma dell’avvenuta lettura
del messaggio da parte del destinatario.

6. E obbligatorio porre la massima attenzione agiire i file attachements di posta
elettronica prima del loro utilizzo (non eseguimmtload di file eseguibili o documenti
da siti Web o Ftp non conosciuti).

7. Al fine di garantire la funzionalita del senazdi posta elettronica dell’lstituto, nel
rispetto del principio di necessita e di proporaiia, in caso di assenze programmate
e/o in caso di prolungata assenza (ad es. perdenmlattie o attivita di lavoro fuori
sede dell'assegnatario della casella) deve essseg@ata a cura del Dirigente ad altro
dipendente la gestione della medesima casellastiapo

8. E’ comunque consentito al superiore gerarchietbulente o, comunque, sentito

'utente, a persona individuata dall’lstituto, ageee alla casella di posta elettronica
dellutente per ogni ipotesi in cui si renda neeess (ad es.: funzionalita di cui

all’articolo 7, comma 7).

9. Il personale del CED, nellimpossibilita di pemere come sopra indicato e nella
necessita di non pregiudicare la necessaria temp&std efficacia dell'intervento, puo
accedere alla casella di posta elettronica pemkdith di tipo tecnico o manutentive
indicate all’articolo 2, comma 3.

10 Al fine di ribadire agli interlocutori la naturasclusivamente legata all'attivita
istituzionale della casella di posta elettronicamessaggi devono contenere un
avvertimento standardizzato nel quale sia dichaadat natura non personale dei
messaggi stessi precisando che il personale dedmtamincaricato dall’lstituto puo
accedere al contenuto del messaggio inviato akssatcasella secondo le regole fissate
dall’Istituto stesso.
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Art. 8
Navigazione in internet

1. Il PC assegnato al singolo utente ed abilitdito reavigazione in internet costituisce
uno strumento aziendale utilizzabile esclusivamgrde lo svolgimento della propria
attivita lavorativa. E quindi assolutamente praila navigazione in internet per motivi
diversi da quelli strettamente legati all’attivig&orativa.

2. In questo senso, a titolo puramente esempiWizat’'utente non puo utilizzare
internet per:

a) l'upload o il download di software gratuiti (fware) e shareware, nonché I'utilizzo
di documenti provenienti da siti web, se non stratinte attinenti all’attivita lavorativa
(filmati e musica) e previa verifica dell'attendita dei siti in questione (nel caso di
dubbio, deve venir a tal fine contattato il persertkel CED);

b) I'effettuazione di ogni genere di transaziom&fiziaria ivi comprese le operazioni di
remote banking, acquisti on-line e simili, fattihgai casi direttamente autorizzati
dall’lstituto e comunque nel rispetto delle nornmatbcedure di acquisto;

c) ogni forma di registrazione a siti i cui conténoon siano strettamente legati
all'attivita lavorativa;

d) la partecipazione a forum non professionalifilizzo di chat line (esclusi gli
strumenti autorizzati), di bacheche elettronichie eegistrazioni in guestbooks anche
utilizzando pseudonimi (0 nicknames) se non espmesBte autorizzati dal
Responsabile competente;

e) 'accesso, tramite internet, a caselle webmabdta elettronica personale.

3. Al fine di evitare la navigazione in siti nonrpeenti all’attivita lavorativa, I'lstituto
rende peraltro nota I'adozione di un sistema difiproxy che consente tramite alcune
applicazioni software determinati blocchi o filmutomatici che prevengano determinate
operazioni quali I'upload o lI'accesso a determirgtii inseriti in una black list o la
consultazione di video in streaming ecc.

4. Gli eventuali controlli, compiuti dal personailecaricato del CED ai sensi del
precedente articolo 2, comma 3, possono avvenidkdamie un sistema di controllo dei
contenuti (proxy server) o mediante “file di logélth navigazione svolta. Il controllo
sui file di log viene effettuato dietro richiestal dDirigente dell'utente ed i file stessi
vengono conservati non oltre 7 giorni naturali,i@36 tempo indispensabile per il
corretto perseguimento delle finalita organizzagwdi sicurezza dell’Ente.
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5. Qualora il file di log venga utilizzato come peoin caso di provvedimento
disciplinare, € compito del personale del CED, rdiedutorizzazione del Dirigente
competente, estrarre copia, memorizzarla su unostgopon riscrivibile e consegnarla
allo stesso che provvede alla conservazione delostm

Art. 9
Protezione antivirus

1. Il sistema informatico dell'lstituto € protetida software antivirus aggiornato
guotidianamente. Ogni utente deve comunque termrgartamenti tali da ridurre il
rischio di attacco al sistema informatico mediaritas o mediante ogni altro software
aggressivo.

2. Nel caso il software antivirus rilevi la presandli un virus, l'utente deve
immediatamente sospendere ogni elaborazione ino ceeaza spegnere il computer
nonché segnalare prontamente I'accaduto al peesoehiCED.

3. Ogni dispositivo magnetico di provenienza estalistituto deve essere verificato
mediante il programma antivirus prima del suo z#ii e, nel caso venga rilevato un
virus, non puo essere utilizzato fin tanto charilis non € rimosso.

Art. 10
Utilizzo dei software gestionali

1. Il sistema informatico dell’Ilstituto e dotato slbftware gestionali per agevolare ed
ottimizzare le attivita svolte da ogni dipendentaitto il software € regolarmente
licenziato e supportato dalla ditta fornitrice.

2. A fronte dell’esigenza di mantenere banche dggiornate, coerenti e consistenti,
durante le operazione quotidiane di gestione vieseguita una tracciatura delle sole
operazioni che comportino una modifica ai datiod Isono conservati per un tempo
adeguato in relazione alle finalita specifichele sdcnologie impiegate.

3. Al fine di verificare la correttezza, la diligem ed eventualmente I'accertamento di
abusi collegati all'utilizzo dei sistemi informaiticpossono essere attivati sistemi di
tracciatura delle operazioni di consultazione daflf®rmazioni. Il Responsabile del
trattamento dati, prima dell’attivazione da oppongucomunicazione ai dipendenti
interessati.
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Art. 11
Utilizzo dei telefoni, fax e fotocopiatrici delltisuto

1. Il telefono e il fax dell’lstituto sono strumerti lavoro. Ne viene concesso l'uso
esclusivamente per lo svolgimento dell’attivitadeativa, non essendo quindi consentite
comunicazioni a carattere personale o comunque st@ttamente inerenti l'attivita
lavorativa stessa. La ricezione o [l'effettuazionietelefonate e/o fax personali e
consentito solo nel caso di comprovata necessitagzhza.

2. Qualora venisse assegnato un cellulare azieralbilgente, quest’ultimo rimane
responsabile del suo utilizzo e della sua custddlizellulare aziendale si applicano le
medesime regole sopra previste per l'utilizzo @ddfono aziendale. L’eventuale uso
promiscuo (anche per fini personali) del telefortiutare aziendale € possibile soltanto
in presenza di preventiva autorizzazione scrittn econformita delle istruzioni al
riguardo impartite dal personale della Segretegadzale.

3. E vietato I'utilizzo delle fotocopiatrici aziealil per fini personali.

Art. 12
Osservanza delle disposizioni in materia di privacy

1. E obbligatorio attenersi alle disposizioni intera di privacy e di misure minime di
sicurezza, come indicato dai Responsabili in matdritrattamento dei dati ai sensi del
disciplinare tecnico allegato al decreto legisia3d giugno 2003, n.196.

Art. 13
Sistemi di controlli graduali

1. In caso di anomalie dei sistemi rilevate dalspeale incaricato del CED, sono
effettuati controlli che si concludono con avvidiretti ai dipendenti dell'area o del
settore in cui € stata rilevata 'anomalia, neilgsiaevidenzia I'utilizzo irregolare degl
strumenti aziendali e si invitano gli interessatiatenersi scrupolosamente ai compiti
assegnati e alle istruzioni impartite. Controlldividuali possono essere autorizzati dal
Dirigente competente in special modo dopo ripetutemalie, delle quali deve essere
tempestivamente informato da parte del persondl€EB.

2. In nessun caso sono compiuti controlli prolungaistanti o indiscriminati.
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Art. 14
Sanzioni

1. E fatto obbligo a tutti gli utenti di osservare desposizioni riportate nel presente
regolamento. Il mancato rispetto o la violaziondledstesse € perseguibile nei
confronti del personale dipendente con provvedimeciplinari e risarcitori
previsti dal vigente Contratto collettivo nazionalelavoro, nonché con le azioni
civili e penali previste dalle vigenti norme.

Art. 15
Entrata in vigore del regolamento e pubblicita

1. Il regolamento entra in vigore a seguito appzavee con delibera del Commissario
Straordinario dell’Istituto.

Con l'entrata in vigore del presente regolamenttetle disposizioni in precedenza
adottate in materia, in qualsiasi forma comunicateyono intendersi abrogate e
sostituite dalle presenti.

2. Copia del regolamento € pubblicato all'albo bs#o dell’lstituto ed € consegnato a
ciascun dipendente.
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